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Cyber-Sicherheit und Cyber-Resilienz als Grundpfeiler der Digitalisierung konsequent
starken

BACD] - Fachkommission Daten & Digitalisierung

Digitalisierung und IT-Netze sind langst zu den Lebensadern unserer Gesellschaft
geworden. Mehr Digitalisierung und die Nutzung von Daten, die aus Vernetzung
entstehen, sind nétig, um viele Herausforderungen zu 16sen, vor denen die Menschheit
steht. Die Bekdmpfung der Folgen des Klimawandels, eine Gesellschaft, die Partizipation
und Teilhabe noch einfacher erméglicht und alle mitnimmt, sowie vor allem

Produktivitatsgewinne, Innovation und wirtschaftliche Prosperitdt gehren dazu.

Mehr Digitalisierung und Vernetzung bedeutet mehr Angriffsflachen fiir Cyber-Attacken
und potenziell hthere Schdden bei erfolgreichen Cyber-Angriffen. Organisierte Cyber-
Kriminalitat, staatlich gesteuerte oder geduldete Hacker-Gruppen sowie Hacktivisten
nutzen das Internet und die Vernetzung der Welt, um ihre kriminellen, staatlichen oder
ideologischen Ziele durchzusetzen. Instabile politische Situationen begiinstigen und

verstirken dies.

Der BSI-Lagebericht zur Lage der IT-Sicherheit in Deutschland zeigt einen signifikanten
Anstieg von Cyber-Angriffen. Angesichts dessen ist der Bundesarbeitskreis Christlich-
Demokratischer Juristen (BACD]) liberzeugt, dass innere und dul3ere Sicherheit

zusammengedacht werden miissen. Dieses Papier soll die Diskussion beférdern.
1. Bildungs- und Bewusstseinswandel fiir mehr Cyber-Sicherheit
Wahrend Cyber-Attacken immer neue Hochstdnde erreichen, bleiben viele Stellen in

der IT-Sicherheit unbesetzt. Die Einflihrung von neuen und zusatzlichen

Hochschulstudiengdngen reicht nicht aus.
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Der Mensch ist der wichtigste Faktor fiir erfolgreiche Digitalisierung und gleichzeitig
das groRte Einfallstor fiir Cyber-Angriffe. Daher miissen Menschen iiberall in ihrer
Lebens- und Arbeitsbeziigen Freude daran finden, die digitale Transformation
voranzutreiben. Dies ist nur nachhaltig, wenn alle Beteiligten fiir Cyber-Sicherheit

hinreichend sensibilisiert sind.

Es bedarf einer Starkung der digitalen Querschnittskompetenz in der ganzen Breite der
Gesellschaft, um die digitale Teilhabe und das notwendige Verstandnis fiir die
Bedrohungen im digitalen Raum zu scharfen. Die Férderung digitaler Aligemeinbildung
sowie digitaler Problemldsungsfahigkeiten muss im gesamten Bildungssystem von

Anfang an und ein Leben lang gezielt geférdert werden.
Dazu schlagen wir vor:

Digitale Bildung in allen Bereichen des Bildungssystems sowie in der Aus- und
Weiterbildung von Lehrenden zum Standard zu machen.

Die Einfuhrung verbindlichen Informatikunterrichts beschleunigen.

Die von der IT-Wirtschaft zur Verfligung gestellten Lernangebote zur Starkung
digitaler Kompetenzen intensiver nutzen, um aktuelle IT-Entwicklungen in Aus- und
Weiterbildung besser einbinden zu kénnen.

Das Cyber-Sicherheitsbewusstsein in der Breite durch Biindelung vorhandener
staatlicher und privater Initiativen sowie durch zusdtzliche Kampagnen zu

verbessern.

2. Stdrkung der Cyber-Resilienz
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Digitalisierung ist ein fortlaufender Prozess. Jede technische Innovation verdndert das
digitale Spielfeld. Das Sicherheitskonzept der alten digitalen Welt war stark auf den
Standort als Indikator fuir Vertrauen ausgerichtet. Ein Ansatz, der allein auf Orte

ausgerichtet ist, gentigt in der heutigen Welt nicht.

Zur Abwehr von Cyber-Attacken bedarf es eines angemessenen Bewusstseins fiir
aktuelle Bedrohungen und notwendige VerteidigungsmaRBnahmen. Deutschland ist

insgesamt nicht gut vorbereitet.

Der BACD] ist der Uberzeugung, dass es bei der Herstellung von Cyber-Resilienz nicht
darum geht, hundertprozentige Sicherheit zu erreichen. Vielmehr muss es um eine dem
jeweiligen Risiko angemessene Sicherheit gehen. Ein Denken in Kategorien der
Resilienz soll dabei erméglichen, Gefahren zu erkennen und Risiken einzuschatzen, um
sie zur Grundlage einer individuellen und dynamischen Cyber-Sicherheitsstrategie zu

machen.
Dazu schlagen wir vor:

- Ausgewdhlte technische und organisatorische Mallnahmen zur Herstellung von
Cyber-Sicherheit und zur Verbesserung der Reaktionsgeschwindigkeit sowie -
fahigkeit bei Sicherheitsvorfallen treffen.

- Cyber-Sicherheitstibungen regelmdRig konsequent abhalten, um Gefahrenlagen zu
simulieren und sowohl technisch als auch rechtlich gut darauf vorbereitet zu sein.

- Individuell erprobte, belastbare MaRnahmen fiir ein praktikables und sinnvolles
Business Kontinuitatsmanagement (BKM) ergreifen.

- Forderung von MaRnahmen zur Sicherung digitaler Identitdten, zur Vorbeugung

ihres Missbrauchs und eine konsequente Umsetzung des Zero-Trust-Ansatzes.
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3. Umgang mit Schwachstellen modernisieren

Cyber-Sicherheit, die Sicherheit kritischer Infrastrukturen und das Vertrauen in
Digitalisierung lasst sich nur durch einen verantwortungsbewussten Umgang mit
Schwachstellen erzielen. Es muss rechtlich zuldssig sein, Computersysteme auf
Sicherheitsliicken methodisch testen zu kénnen. Erkannte Schwachstellen miissen
transparent gemanagt werden. Staatliche Institutionen diirfen davon nicht

ausgenommen sein.
Dazu schlagen wir vor:

- Anpassung des § 202c StGB zur Beseitigung des Risikos einer Kriminalisierung des
Umgangs mit Schadsoftware und der Suche nach Schwachstellen.

- Aufbau eines transparenten, europdischen Managements von Schwachstellen.

- Starkung eines unabhéngigen und personell wie finanziell gut ausgestatteten
Bundesamtes fiir Sicherheit in der Informationstechnologie (BSI).

- Einfuhrung einer konsequenten Unterrichtungspflicht betroffener Hersteller zur

Bereitstellung von Patches und Updates, um Schwachstellen zu schlieRen.

4. Datenschutz und Datensicherheit neu denken

Das vielfach genutzte Narrativ der Konkurrenz zwischen Datenschutz und
Datensicherheit fiihrt in die Irre und beeintrachtigt Deutschlands Cyber-Resilienz. Es
muss daher vom Kopf auf die FiiRe gestellt werden: Datenschutz und Datensicherheit

sind untrennbar und bedingen sich wechselseitig.
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Zur Forderung der Rechtssicherheit und fiir eine datenschutzkonforme Digitalisierung
bedarf es einer konsequent einheitlichen Auslegung und Anwendung des geltenden

Datenschutzrechts durch die Aufsichtsbehérden in Deutschland.

Fur eine sichere Digitalisierung sind hergebrachte Sicherheitskonzepte zu tiberdenken.
Deutschland muss weg von seinem Fokus auf Komponenten hin zu einer

Prozessorientierung in der Cyber-Sicherheit.
Dazu schlagen wir vor:

Bei datenschutzrechtlichen Bewertungen Datensicherheit starkeres Gewicht
beimessen, damit Datenschutz Datensicherheit nicht verhindert.
Open-Source-Ldsungen bei Datensicherheit nicht privilegieren. Open-Source-
Lésungen miissen bei datenschutzrechtlichen Bewertungen im Rahmen der
Beschaffung daraufhin gepriift werden, ob Mindestanforderungen an IT-Sicherheit
erfillt sind.

Den BSI IT-Grundschutz an die neuen Bedrohungslagen dahingehend anpassen,
dass der Fokus weniger auf Komponenten und mehr auf einer
Sicherheitsprozessorientierung liegt.

Die Auslegung der Datenschutz-Grundverordnung (DSGVO) in Deutschland starker
vereinheitlichen, um Standortnachteile fiir die Wirtschaft abzubauen und die

Rechtssicherheit bei der Umsetzung der Digitalisierung zu erhéhen.



